
 
 الحاكمة كاثي هوكول   2023/ 11/ 1 للنشر فورًا: 

 
 

 الأعمال لحماية  الشاملة الجهود من  كجزء  نيويورك في الرائدة السيبراني الأمن للوائح تحديثات عن تعلن هوكول الحاكمة
  السيبرانية  التهديدات من والمستهلكين التجارية

  
ستفرض التعديلات على لوائح الأمن السيبراني الأولى من نوعها في نيويورك ضوابط جديدة، وتتطلب تقييمات أكثر انتظامًا  

  للمخاطر، وتحديث متطلبات الإخطار لتعزيز الحماية لسكان نيويورك
  

 على السيبراني للأمن استراتيجية أول إطلاق  بعد الولاية مستوى على السيبراني الأمن بتعزيز الحاكمة التزام على يعتمد
  نيويورك في الإطلاق 

  
  هنا اللوائح المعدلة متاحة

  
  

أن وزارة الخدمات المالية بولاية نيويورك عدلت لوائح الأمن السيبراني الرائدة في البلاد  أعلنت الحاكمة كاثي هوكول اليوم
لتعزيز الحوكمة السيبرانية وتخفيف المخاطر وحماية الأعمال التجارية والمستهلكين في نيويورك من التهديدات السيبرانية.  

براني الأصلية، والتي أنشأت الإطار المبتكر الذي تم تصميمه الآن  تعتمد اللوائح المعدلة على التأثير الشامل للوائح الأمن السي
من قبل المنظمين الماليين الفيدراليين والولائيين للحماية من التهديدات السيبرانية، وجهود الحاكمة الشاملة على مستوى الولاية 

 لوزارة الالكتروني الموقع ئية المعتمدة علىلتحسين الضمانات للأعمال التجارية والمستهلكين. تتوفر نسخة من اللوائح النها
(DFS.)  
  

“لطالما قادت نيويورك الطريق في حماية الأعمال التجارية والمستهلكين من التهديدات عبر الإنترنت، ومع هذه التعديلات 
“في أعقاب إطلاق   قالت الحاكمة هوكول. على لوائح الأمن السيبراني الرائدة في البلاد، فإننا نواصل وضع المعايير الوطنية،”

أول استراتيجية للأمن السيبراني في الولاية على الإطلاق، وتعزيز القدرات السيبرانية لإنفاذ القانون في الولاية، والتوقيع 
على تشريع تاريخي لحماية شبكة الطاقة لدينا من الهجمات الإلكترونية، تضاعف إدارتي التزامنا بضمان امتلاك المؤسسات 

  بير الواقائية المعمول بها لحماية بيانات العملاء الحيوية والحفاظ على سلامة نظامنا المالي.”المالية للتدا
  

“تواصل هذه اللائحة نهج الإدارة التحويلي القائم على   قالت مشرفة الخدمات المالية في ولاية نيويورك، أدريان أ. هاريس:
البيانات للإشراف على الأمن السيبراني. تتزايد الهجمات الإلكترونية، وتتطلب التحديثات من صناعة الخدمات المالية وضع 

برهنة مثل المصادقة ستكون هناك حاجة إلى الاستخدام الموسع للحماية الم معايير وضوابط أقوى لتأمين البيانات الحساسة.
  متعددة العوامل مع الحفاظ على المرونة القائمة على المخاطر للوائح الأمن السيبراني البارزة.” 

  
قال كبير مسؤولي الإنترنت  "تعزز لوائح الأمن السيبراني المحدثة هذه قيادة نيويورك في السياسة السيبرانية الذكية والفعالة،”

“تعتمد القواعد الجديدة على نهجنا القائم على المخاطر لدمج الأمن السيبراني مع الحوكمة  في ولاية نيويورك كولين أهيرن:
المعززة، وضوابط الوصول والتقييمات الأكثر قوة، وقواعد الإبلاغ المحدثة بما في ذلك برمجية الابتزاز، ومتطلبات تدريب  

ى مع تزايد تعقيد التهديدات السيبرانية، تواصل نيويورك تقديم  الموظفين، وترفع هذه اللوائح من مستوى المتانة السيبرانية. حت 
حلول مبتكرة لتأمين الأنظمة الحيوية وحماية البيانات والمستهلكين والأعمال التجارية على حد سواء. أحيي الحاكمة ووزارة 

  الخدمات المالية على تطوير هذه المعايير السيبرانية الجديدة المؤثرة."
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( لضمان دمج الأمن السيبراني في تخطيط  DFSتعزز القواعد الجديدة النهج القائم على المخاطر في وزارة الخدمات المالية )
  تشمل التغييرات الرئيسية في اللوائح ما يلي:  أعمال الكيانات الخاضعة للتنظيم واتخاذ القرارات وإدارة المخاطر المستمرة.

  تعزيز متطلبات الحوكمة.   •

  ضوابط إضافية لمنع الوصول الأولي غير المصرح به إلى أنظمة المعلومات ومنع أو تخفيف انتشار الهجوم.   •

متطلبات إجراء تقييمات أكثر انتظامًا للمخاطر ونقاط الضعف، بالإضافة إلى زيادة قوة الاستجابة للحوادث،  •
  واستمرارية الأعمال التجارية، والتخطيط للتعافي من الكوارث. 

  الابتزاز. برمجيات  مدفوعات عن للإبلاغ جديدة متطلبات ذلك في  بما المحدثة، الإخطار متطلبات •

 تلك  تقدير أقل وعلى السنوية، السيبراني بالأمن والتوعية التدريب برامج  في  للاستثمار للشركات المحدث  التوجيه •
     وموظفيها.  أعمالها بنموذج صلة ذات تكون والتي اجتماعياً منظمة هجمات تتوقع التي

  

( توعية كبيرة من خلال الندوات DFSكجزء من نهجها القائم على البيانات للأمن السيبراني، أجرت وزارة الخدمات المالية )
والمؤتمرات السيبرانية والحوار مع المنظمين الحكوميين والفيدراليين والدوليين وأرباب الصناعة وغيرهم من الخبراء في  

ل التعديل المعتمد الأعمال التجارية الخاضعة للتنظيم من قبل وزارة الخدمات المالية ) مجال الأمن السيبراني. ( DFSيحم ِّ
والكيانات المرخصة المسؤولية عن تنفيذ حماية الأمن السيبراني وضمان الحفاظ على الدفاعات السيبرانية المناسبة لحجمها  

وطبيعة أعمالها ونوع البيانات التي يتم الاحتفاظ بها، من بين اعتبارات أخرى ذات صلة مع الاستمرار في تعزيز نمو صناعة  
  الخدمات المالية في نيويورك.

  
في وقت سابق   في ظل قيادة الحاكمة هوكول، تواصل نيويورك إنشاء نموذج وطني لسياسة الأمن السيبراني الذكية والفعالة.

، أطلقت الحاكمة أول استراتيجية للأمن السيبراني لولاية نيويورك، وهي خارطة طريق شاملة لبناء المتانة  من هذا العام
السيبرانية في كل ركن من أركان الولاية. كما أطلقت الحاكمة هوكول برنامجًا رائدًا في مجال الخدمات المشتركة للأمن  

جهاز كمبيوتر مملوك للحكومة في   65,000ائية، والذي يغطي أكثر من السيبراني لحماية الكيانات الحكومية المحلية واللو
جميع أنحاء الولاية، ووسعت القدرات السيبرانية لإنفاذ القانون في الولاية من خلال تنمية وحدة جرائم الكمبيوتر ووحدة  

الماضي، وقعت الحاكمة هوكول التحليل السيبراني ومركز جرائم الإنترنت ضد الأطفال في شرطة ولاية نيويورك. في العام 
أيضًا تشريعاً تاريخياً لحماية شبكة الطاقة في نيويورك من الهجمات الإلكترونية. مع التطور السريع للتهديدات السيبرانية،  

  تظل نيويورك في طليعة سياسة الأمن السيبراني وتواصل تعزيز الدفاعات عبر القطاعين العام والخاص.
  

( سلسلة من الندوات عبر الإنترنت لتقديم نظرة عامة على لوائح الأمن السيبراني DFSستستضيف وزارة الخدمات المالية )
 المالية الخدمات  وزارة المعدلة. تتوفر تفاصيل التسجيل لهذه الأحداث التدريبية والجدول الزمني للامتثال على موقع ويب 

(DFS).  
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